
Cybersecurity:
(N)iets voor mij?







Kroonjuwelen in kaart Risicomanagement Beleid en processen

!
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Wat zijn je kwetsbaarheden 

2 3



Welke data en systemen zijn cruciaal?

Beschikbaarheid 
Hoe erg is het dat een systeem het niet meer doet?

                      
                                                             Integriteit 
      (hoe erg                        Hoe erg is het dat bepaalde gegevens niet juist zijn?

            Betrouwbaarheid 
Hoe erg is het dat gegevens naar buiten lekken?



Wie willen ons “ kwaad doen”?

Insiders

Script kiddies

Hacktivisten

Statelijke actoren

Criminelen

Terroristen

Disruptie, informatie diefstal

Disruptie, informatie diefstal

Disruptie, informatie manipulatie

Spionage, disruptie, informatie diefstal

Disruptie, informatie diefstal

Sabotage

Cyber actoren

Note:Towards a new cyber threat actor typology – Van Eeten, Hernández Gañán en Pieters 
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Voorkom incidenten

PREVENTIE
voorkom incidenten
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Cyberincidenten 

TIJD



Doet je externe IT de juiste dingen?

https://www.digitaltrustcenter.nl/
gesprek-met-it-dienstverlener



https://veiliginternetten.nl
/wachtwoordkraak-test/

Train je medewerkers (en voed je bestuurder op!)



https://www.nomoreransom.
org/nl/decryption-tools.html

https://haveibeen
pwned.com/

En jezelf!



Onderken incidenten

PREVENTIE
voorkom incidenten

DETECTIE
detecteer incidenten
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Reageer eFectief op een incident

PREVENTIE
voorkom incidenten

DETECTIE
detecteer incidenten

RESPONS
reageer effectief op incidenten
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Voorbereid zijn op een (ransomware) incident

h-ps://www.digitaltrustcenter.nl/sites/
default/files/2024-
09/Bellijst_bij_cyberincident.pdf



Zorg voor duidelijke rollen en verantwoordelijkheden

GOVERNANCE
stuur op goede afspraken, kwaliteit en compliance

TIME
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PREVENTIE
voorkom incidenten

DETECTIE 
detecteer incidenten

RESPONS
reageer effectief op incidenten



Ransomware = ransom + software



INTERESSANT VERDIENMODEL

Cybercriminaliteit: ransomware



Een ransomware-aanval kent doorgaans drie fasen

ORGANISATIE
100101
0100

IN DOOR UIT1

Succesvol binnendringen

2

Binnen de omgeving 
bewegen

3

Realiseren van het doel

Vereenvoudigd model van de Unified Kill Chain - https://www.csacademy.nl/images/scripties/2018/Paul_Pols_-_The_Unified_Kill_Chain_1.pdf



In de IN fase wordt handig gebruik gemaakt van actualiteit

ORGANISATIE
100101
0100

IN DOOR UIT1

Succesvol binnendringen

2

Binnen de omgeving 
bewegen

3

Realiseren van het doel

Vereenvoudigd model van de Unified Kill Chain - hFps://www.csacademy.nl/images/scripGes/2018/Paul_Pols_-_The_Unified_Kill_Chain_1.pdf

Covid 19

VPN

Kwetsbaarheden

Thuiswerken



In de DOOR fase wordt geprobeerd maximale toegang en 
informatie te verkrijgen

ORGANISATIE
100101
0100

IN DOOR UIT1

Succesvol binnendringen

2

Binnen de omgeving 
bewegen

3

Realiseren van het doel

Vereenvoudigd model van de Unified Kill Chain - https://www.csacademy.nl/images/scripties/2018/Paul_Pols_-_The_Unified_Kill_Chain_1.pdf

Backup?

Hoeveel losgeld?

Drukmiddelen?



De UIT fase bestaat voor ransomware uit twee stappen

ORGANISATIE
100101
0100

IN DOOR UIT1

Succesvol binnendringen

2

Binnen de omgeving 
bewegen

3

Realiseren van het doel

Vereenvoudigd model van de Unified Kill Chain - https://www.csacademy.nl/images/scripties/2018/Paul_Pols_-_The_Unified_Kill_Chain_1.pdf

1. Aanrichten van schade 
(versleutelen, backup 
vernietigen, gegevens 
stelen)

2. Afpersen van een 
slachtoffer (extortion)



IN DOOR UIT

MENS Awareness training Positieve security 
cultuur

Training crisis-scenario’s

ORGANISATIE Wachtwoordbeleid
Patch management

Kritieke processen 
beheren

Incident response plan

TECHNIEK End point detection & 
response

Netwerksegmentatie
Access control
Network monitoring

Offline back-up (3-2-1 
principe)

Hoe te voorkomen?

TESTEN TESTEN TESTEN

Er zijn veel informatieve kennisproducten (zie bijv. https://www.ncsc.nl/documenten en 
www.digitaltrustcenter.nl )

Cybersecuritybedrijven kunnen passend advies geven over benodigde maatregelen

https://www.ncsc.nl/documenten
http://www.digitaltrustcenter.nl/


Data-exfiltratie (datadiefstal) komt steeds meer voor

Data-exfiltraZe is een proces Zjdens een 
ransomware-aanval waarbij data wordt 
gestolen en eventueel openbaar 
gepubliceerd als het slachtoffer niet 
betaald. Het doel van aanvallers is dus om 
druk uit te oefenen op het slachtofferdeze 
data. 



Voorkom datadiefstal
1. Zicht op je data:
- Gedeelde mappen op file servers
- Publieke cloudopslag providers (bijvoorbeeld Microsoft 

SharePoint)
- Back-up locaties
- Mailboxen van werknemers
2. Dataminimalisatie
- Verwijderen van data die niet meer nodig zijn.
- Het offline archiveren van data die niet dagelijks nodig 

zijn.
- Het offline halen van informatie die online beschikbaar is 

gemaakt.
3. Extra beschermen van data
- toegangsbeperking.
- Monitoring van je netwerk (SOC/SIEM)
- etc

https://www.cyberveilignederland.nl



Ruim 30% was bereid losgeld te betalen

35% van de slachtoffers in 2023 had een 
downtime van meer dan een maand

Daarnaast zijn er nog kosten voor:

• Oplossen incident (communicatie, 
reputatieschade, etc.)

• Investeringen heropbouw en 
beveiligen netwerk

• Doorbetalen mensen en apparatuur

• Etc.

Bij bedrijven ligt de losgeldeis vaak 
tussen de 0,4% en 2% van de 
jaaromzet

•Draagkracht is een belangrijk 
criterium voor de hoogte van de 
losgeldeis

Een aanval zorgt in het 
klein ook voor grote 
persoonlijke schade voor 
betrokkenen 
(baanverlies, 
privéproblemen, etc.)

https://cyberveilignederland.nl/upload/userfiles/files/Jaarbeeld_Ransomware_2023_Final_2.pdf



MITIGATIE

Analyse: wat is de aard, reikwijdte 
en impact van de aanval
Containment (inperking): 
zorgdragen dat de aanval zich niet 
verder over het netwerk verspreidt

Eradication (eliminatie): de 
dreiging volledig van het netwerk 
verwijderen

Recovery (herstel): de 
functionaliteit van het netwerk 
herstellen

Voorbereid zijn op een incident

COMMUNICATIE (o.b.v. een plan)

Medewerkers

Stakeholders, ketenpartners, afnemers

Juristen

Autoriteit Persoonsgegevens

De pers

De politie

Schakel waar nodig 
professionele hulp in

Wees waar mogelijk transparant naar de 
buitenwereld zodat anderen met deze 

informatie zich beter kunnen beschermen
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Tenslotte: deel informatie (indien mogelijk) over incidenten 

Bron: https://www.cybersecurityraad.nl/binaries/Report_Scientific_Research_DBNO_20200211_
DEF_tcm107-431346.pdf

“Om het groeiende probleem van ransomware de baas te kunnen 
worden, is openheid over incidenten essentieel. Veel bedrijven 
kiezen ervoor hierover te zwijgen, omdat ze vrezen voor 
reputatieschade. Of openheid reputatieschade veroorzaakt is echter 
nog maar de vraag. Bovendien kan openheid voor meer bewustzijn 
zorgen. Het delen van inhoudelijke informatie over incidenten draagt 
bovendien bij aan het verhogen van de cyberweerbaarheid van 
andere organisatie. Hopelijk bereiken we in de toekomst een situatie 
waarin het verzwijgen van incidenten leidt tot reputatieschade, maar 
zover zijn we helaas nog niet”

Petra Oldengarm, directeur Cyberveilig Nederland  in het voorwoord van Hack

Hopelijk bereiken we ooit de situatie dat een organisatie reputatieschade leidt door het verzwijgen van incidenten 



VRAGEN?

Liesbeth Holterman
info@konega.nl
06-36268957





Informatie manager
Jan-Joost Reyn

Beleid & architectuur

Information Security Officer

(0,8 FTE)

Wishaal Ramadhin plus team

Sheyi Adetunji (stagiair)

Vincent Meijer (CISO)

Architectuur

(1 FTE)

Privacy Officer & AI Officer

(0,3 FTE)

Marianne de Feijter 

Change

IT project leider 

(1,8 FTE)

Business analist

(0,8 FTE)

Project Management Officer

(0,8 FTE)

Data management

Business Intelligence 

(5,5 FTE)

Opleidingen data management 

Data architect 

(0,9 FTE)



Zakelijk
directeur

Informatie manager

Informatie security 
officer (ISO)

0,8 FTE

Chief informatie 
security officer (CISO)

Kwartaal 
overleg

Rapportage lijn

Rapportage lijn

IT operatie Toetsing, 
beleid, 
monitoring en 
advies

Projecten
Toetsing, 
beleid en 
advies



EMERGING TECHNOLOGY





2012 2014 2016 2018 2024

Officials hebben hun zorgen geuit 

over een mogelijke cyberaanval 

gericht op de Openingsceremonie 

van de Spelen in Londen 2012

Bovendien zijn bij de Olympische 

Spelen van 2012 in Londen meer 

dan 212 miljoen cyberaanvallen 

geconstateerd.

2020 2022

Het Amerikaanse ministerie van 

Buitenlandse Zaken heeft een 

reiswaarschuwing uitgegeven. In de 

waarschuwing werd specifiek 

vermeld dat individuen voorzichtig 

moeten zijn bij het delen van 

gevoelige of persoonlijke informatie 

op Russische elektronische 

communicatienetwerken.

Is het doelwit geweest van 

een 540 Gbps DDoS-aanval, 

naast andere cyberaanvallen.

De nachtmerrie van de 

openingsceremonie werd 

werkelijkheid toen er een aanval

gelanceerd werd op de centrale 

systemen van de organisatie om 

chaos en verwarring te veroorzaken.

Met behulp van de kwaadaardige 

worm ‘Olympic Destroyer’ werd de 

officiële Olympische website offline 

gehaald.

Er zijn maar liefst 4,4 miljard 

cyberdreigingen gelanceerd 

tegen de event.

(twintig keer hoger dan het 

aantal gerapporteerde 

cyberaanvallen tijdens de 

Olympische Spelen in Londen)

De officiële anti-Covid-19-

applicatie, bekend als ‘My2022’, 

leidde tot controverse vanwege 

de veiligheid van deze applicatie 

en de potentiële 

kwetsbaarheden voor 

spionagedoeleinden.





Calamiteiten plan

Incident response 
plan



Wat is ons risico?

Persoonlijke 
Data
Persoonsgegevens
Bijzondere 
persoonsgegevens
Sportersdata (medische 
gegevens

Financiële  
Data
Inkomsten
Uitgaven 
Salaris data

CEO management fraudeH RansomwareH Phishing Datalekken Technische kwetsbaarhedenMDreigingen

Mitigerende 
Maatregelen

Crown Jewels

Gevoelige
Data
Bedrijfsgevoelige data

Primaire 
Risico’s FRAUDE (e)SPIONAGE

DATA DIEFSTAL/LEK 
om te verkopen AFPERSINGHM L H DATA DIEFSTAL/LEK 

reputatieschadeH

H M



Phishing & Poging tot aanmelden NOC*NSF Netwerk

Phishing

109 (maart) → 265 (nov.)
Phishing/Spam-emails ontvangen door NOC*NSF de 
afgelopen 30 dagen

45 (maart) → 97 (nov.)
Pogingen tot credentials phishing de afgelopen 30 
dagen

35%
Van de geadresseerde 
(268) hebben geklikt op de 
laatste phishing test (93 
medewerkers)

Poging tot aanmelden

1000
Succesvolle 
pogingen

25 000
Niet succesvolle 
pogingen

13%
Van de geadresseerde 
(268) hebben geprobeerd 
in te loggen (35 
medewerkers)

1 security incident/ 
datalek

19 
Pogingen met randsomware





Wat is ons risico?

Persoonlijke 
Data
Persoonsgegevens
Bijzondere 
persoonsgegevens
Sportersdata (medische 
gegevens

Financiële  
Data
Inkomsten
Uitgaven 
Salaris data

CEO management fraudeH RansomwareH Phishing Datalekken Technische kwetsbaarhedenMMHDreigingen

Mitigerende 
Maatregelen

Crown Jewels

Phishing testen

Incident Response Plan Privacy officer Cloud Security Assessment

Pentesting

Awareness Training
(e-learning, gouden regels)

Incident Response Simulation en 
training

Cloud Security 
(segmentatie, monitoring, XDR)

M365 Security 
Defender

Incident Handling

Datalek melden proces

Gevoelige
Data
Bedrijfsgevoelige data

Security Governance (beleid, security by design) 

Primaire 
Risico’s FRAUDE (e)SPIONAGE

DATA DIEFSTAL/LEK 
om te verkopen AFPERSINGHM L

Piet privé

VPN

IAM SSO MFA

Wifi

H DATA DIEFSTAL/LEK 
reputatieschadeH

Security by design
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